Anvisning informationssakerhet

Denna anvisning har tagits fram for att vara ett stod for myndighetens anstdllda i arbetet
med att sdkerstalla att myndighetens informationssakerhetsniva uppratthalls. Anvisningen
ger vagledning inom olika omraden som beror kansligt material och som ska beaktas inom
arbetet.

I denna anvisning tydliggors ansvaret att skydda barns och ungas integritet och att skydda
medarbetare och information mot olika former av risker och hot, saval interna som externa.

Offentlighets- och sekretesslagen 33 kap. 2§

Sekretess gdller i verksamhet enligt lagen om Barnombudsman fér uppgift om en enskilds
personliga férhdllanden, om inte det stdr klart att uppgiften kan réjas utan att den enskilde
eller ndgon ndrstdende till denne lider men.

For uppgift i en allman handling géller sekretessen hogst i sjuttio ar.

Omvidnt skaderekvisit

Det sa kallade omvanda skaderekvisitet ovan utgar fran sekretess som huvudregel. Ocksa
ett utldmnande av sadana uppgifter som vanligen inte ar kénsliga (till exempel en persons
adress) kan ibland medféra risk for “men”, till exempel om det kan antas att den som far
uppgifterna skall anvdnda dem for att utsatta den andre for vald eller trakasserier. Ordet
"men” betecknar i fraimsta rummet integritetskrankningar av olika slag som kan uppsta pa
grund av att uppgifter om en manniskas personliga férhallanden [dmnas ut. "Men”
innefattar bade kroppsliga ingrepp och psykiska obehag.

Ansvarsprincipen

Samtliga anstallda ansvarar for att myndighetens informationssakerhetsniva uppratthalls.
Det innebar framst att medarbetare ska planera och sakerstalla att all information ar
skyddad enligt en faststalld klassificering av information.

Det handlar om att ta fram rutiner for att arbeta med skyddat material och riktlinjer for
offentlig information.

Barnombudsmannen har arbetat utifran principen att namn pa barn, kommunikation med
barn, transkriberingar, filmer, bilder och fotografier klassificeras som skyddat material. Det
kan se annorlunda ut i din verksamhet beroende pa vilket omrade det giller.

Du behover se éver foljande punkter:

e Hurforvarar vi personuppgifter och material som barnen har tagit fram?

e Hurtransporterar vi arbetsmaterial, exempelvis minnesanteckningar, transkriberingar
av samtal och digitala berattelser?

¢ Hur hanterar vi teknisk utrustning som anvands i vara traffar med barn? Exempelvis
kameror, diktafoner, smartphones, surfplattor och USB-minnen.

e Behodver nagot material hanteras pa sarskilt satt for att det innehaller kansliga
uppgifter?

Detta material ar framtaget som exempel och bor anpassas for verksamhet och syfte. U nga Direkt — Kontakt med barn och u nga
Det far fritt kopieras och anvandas med hénvisning till Barnombudsmannen som kalla. Barnombudsmannen



e Hur hanterar vi skyddade personuppgifter?
e Hur hanterar vi skriftliga godkdnnanden fran vardnadshavare?
¢ Hur hanterar vi mejlkorrespondens med barn och deras vardnadshavare?

¢ Hur hanterar vi lokala harddiskar, fristaende harddiskar och mappsystem i vart
datanatverk?

e Hurlagrar vi olika slags information som ror arbetet? Till exempel foton, anteckningar,
inspelningar.

e Vem ansvarar for att allt material arkiveras och diariefors i enlighet med framtagna
rutiner?

e Vem ansvarar for att video, kamera och diktafon téms pa material efter 6verforing till
extern harddisk?

e Vem ansvarar for att gora backup av material pa en extern harddisk som forvaras i ett
brandsakert skap?

e Hur kommunicerar vi externt om arbetet, i var telefonvaxel och pa webbplatsen?
e Vilka uppgifter lamnar vi ut nar medarbetare reser for att traffa barn?

e Behdver vi anvanda fingerade namn i var skriftliga dokumentation av arbetet? Da maste
det finnas en forteckning 6ver de barn som medverkat i arbetet for att kunna spara
dessa mot originalnamn.

Detta material ar framtaget som exempel och bor anpassas for verksamhet och syfte. U nga Direkt — Kontakt med barn och unga
Det far fritt kopieras och anvandas med hénvisning till Barnombudsmannen som kalla. Barnombudsmannen



